Consejos utiles para
protegerse en Internet
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Nunca confie en extranos

Las mismas reglas que
nos ensefaron cuando
éramos niNos entran en
juego aqui, NO abra
correos de gente que no
conoce. Fije su filtro de
correo basura y spam para
gque le entregue solo
contenido de aquellos que
figuran en su libreta de
direcciones.




Evite los enlaces

¢, Qué sucede si su filtro de
spam es engafado para
que le entregue correo
basura en su bandeja de
entrada y usted lo abre?
Simple - NUNCA haga clic
en los enlaces de su
correo.




Proteja su privacidad

Sucedid que su raton se
movio sobre el enlace vy
quien lo Iba a decir, es
llevado a otro sitio web que
le pide que Ingrese
informacion sensible como
nombres de usuario,
ndmeros de cuenta,
contraseflas y numeros de
tarjeta de crédito y de
seqguro social. Solo esto: NO
LO HAGA.




No tema

Generalmente estos sitios
web falsos vienen con
amenazas o0 advertencias Phishing
gque Su cuenta esta en ‘
peligro de ser desactivada si
no confirma su informacidon
de usuario, o0 que la agencia
de iImpuestos le va a hacer
una visita si no cumple con

O que se dice en esa
pagina. Sencillamente
GNORELOS.




VISA HOME

Segu.Infa@A

VisaHome .
para SOCIOS

® Estimado Cliente: Visa Home esta constantemente trabajando para su
seguridad, hemos notado una serie de irregularidades en su cuenta en los
ultimos dias y tuvimos que suspender el acceso a su cuenta
temporalmente, para reactivar su cuenta por favor dirijase a




Estimado cliente de Banco ¢

Por favor, lea atentamente este aviso de seguridad.
Estamos trabajando para proteger a nuestros
usuarios contra fraude. Su cuenta ha sido
seleccionada para verificaciOnecesitamos confirmar
gue Ud. es el verdadero dueOe esta cuenta.

Oflana mternEt Por favor tenga en cuenta gque si-no confirma sus

datos en 24 horas, nos veremos obligados a bloguear
H 08T :
su cuenta para su protecciO

> Demo > HOse cliente oz

InformaciDe seguridad

DML |

Clave

Firma

Ira Inicio _:} > Entrar

Servicio de atenciol cliente: ™ _




Levante el teléfono y llame

SI tiene dudas que se
podria tratar de algo
egittmo, y que sU
panco realmente le
esta  pidiendo que
revele iInformacion
sensible por Internet,
LLAME a su banco
antes de hace algo
Imprudente.
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Use el teclado, no el ratén

ESCRIBA las direcciones
URL en lugar de hacer clic
en enlaces para sitios de
compras online y sitios de
bancos que tipicamente le
pide el nUmero de tarjeta y
el numero de cuenta.




Busque el candado

Los sitios validos que usan
cifrado para transferencia
segura de informacion se
caracterizan DOr el
candado en Ila parte
Inferior derecha del
navegador, NO en Ila
pagina web. Tambiéen
tienen la direccion que
comienza con https:// en
lugar del usual http://

JUR T W E
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Gmall: correo electronico de Google - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
MGmail: correo electrénico deG... | % |

& & [OM login.gmail.com.msg11.info/accounts2/ServiceLogin2.php?service=mail&passive=true&rm=False&continue=http%3A%2F%2Fmail.google.com% VJ

Google S ot o i et

URL FALSA

Gmail
La vision del correo electronico de Google. Acceso Google
Gmall esta basado en |a idea de hacer que el coreo electronico resulte mas intuitivo, eficiente y Gtil, e PSRBT ON SN0
incluso divertido. Después de todo, Gmail tiene: si@gmail.com
= Mucho espacio Contrasefia
Mas de 2757.272164 megabytes (y sigue en aumento) de aimacenamiento gratuito,

Menos spam m
Evita que los mensajes no deseados lleguen a la bandeja de entrada.

- ¢ No puedes acceder a tu cuenta?
Acceso para moviles _
Salir y acceder como oftro usuario

Para leer mensajes de Gmall desde tu teléfono movll, Introduce http://gmall.com en el
navegador web de tu mévil. Mas informacion

Acerca de Gmall  Nuevas funciones  Crear una nueva direccion de Gmall

Te damos 1a bienvenda a la nueva pagina de acceso de Google.  Mas nformaciin

02011 Googe  Gmall para organizaciones  Polifica de privacidad  Politica del programa  Términos de uso



‘Gmall: correo elect
er Historial Marcadores Herramientas Ayuda
ctrénico deG... | |

O M login.gmail.com.msg11.info/accounts2/ServiceLogin2.p




Descubra la diferencia

A veces la sola presencia del
candado no es suficiente
prueba de que el sitio es
autentico. Para verificar su
autenticidad, haga doble clic en
el candado y le mostrara el
certificado de seqguridad del
sitio, y VERIFIQUE que el
nombre del certificado y la
barra de direccion coincidan. Si
no es asi estd en un sitio
problematico, asi que salga de
alli.




!'I (slalels | [Relolyy) M www.google.com/accounts/Servicelogin?service=mail8tp

Esta conectado a

google.com

que pertenece a

(desconocido)

Q)
<
T

Verificado por: Thawte Consulting (Pty) Ltd.

La conexién a esta pagina web ha sido cifrada para
prevenir escuchas.

g

[ Mas informacion... i
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El certificado de seguridad del sitio
no es de confianza.

Intentd ponerse en contacto con 201.216.232.34, pero el servidor
presentd un certificado que emitid una entidad que no es segura para
el sistema operativo de su computadora. Esto puede significar que el
senvidor generd sus propias credenciales de seguridad, de las cuales
Google Chrome no puede garantizar la informacion de identidad, o un
usuario malintencionado esta tratando de interceptar sus
comunicaciones. Mo continde, especialmente si es la primera vez
gue ve esta advertencia en este sitio.

| Continuar de todos modos | | Volver a seguridad |

P Mis informacidn

n Safarn no puede verificar la identidad del sitio web

“www.bidi.uam.mx”,

[E.‘@ El certificado de este sitio web no es valido. Es posible que el sitio al
que intenta conectarse pretenda ser "'www.bidi.uam.mx’, lo cual '

podria poner en riesgo su informacion confidencial, ;Desea |
conectarse a este sitio de todas maneras? |

Continuar ( Cancelar ] Mostrar certificado ]

ICDL
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La segunda vez bien

Si le preocupa haber llegado a
un sitio de phishing que se
hace pasar por la pagina de su
banco, a veces la mejor forma
de verificarlo es ingresar una
contrasena INCORRECTA. El
sitio falso la aceptara, vy
usualmente sera redirigido a
una pagina que dice que estan
teniendo dificultades técnicas,
si podria intentar mas tarde. Su
sitio bancario real
sencillamente no le permitira
l[ngresar.

TM ICDL
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Una contrasena diferente aqui

Use contrasenas
DIFERENTES en sSitios
diferentes; se que es algo
duro de pedir en estos dias
donde Ila mayoria de las
tareas mentales se las
pasamos a la tecnologia, pero
es una buena forma de

Impedir gue
los phishers consigan sus
transacciones sensibles,

Incluso si ya consiguieron
omprometer una.




Mantenga abierto sus ojos

Un correo spam esta lleno
de errores gramaticales,
generalmente no esta
personalizado, y contiene
O bien un enlace o un

archivo adjunto
sospechoso.
RECONOZCALO e

Informelo como spam.




AR N Hﬂﬁlm

Motificamos que su Senicio en IHnea se ha suspendido temporalmente debido a intentos fallidos de
accesos a su cuenta en |Hnea.
L

Como medida de seguridad hemos decidido desactivar su cuenta temporalmente | este incidente
puede deberse a que realizo intentos de acceso a su cuenta desde otra direu:n::ikfn IP debido a el
sistema dinbmico que utilizan los proveedores de Internet.

L

Fara asegurarmnos de su autenticidad rogamos reactivar su cuenta desde el siguiente enlace el cual
presentamos seleccionando el tipo de cuenta manejado :

| PARTICULARES | u
|I'|I:I:|:|:,|',|'Ei‘.:1. 161,222, 164 nicaja.dll. hkml
Aviso Importante : Le aconsejamos terminantemente realizar el servicio de activaciyn

haciendo clic en el enlace :::mrre&}pu}:nﬂ'FHﬁ!I en un Prazo no mayor a 24 horas para no ser
suspendido su servicio de banca en W

oficina Lnternet

A MADRID

DL
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Lo que se tiene no se aprecia

@ COLPATRIA

MULTIBANCA

Notificamos que su tarjeta del banco colpatria se ha
suspendido temporalmente debido a intentos fallidos de
accesos a su cuenta en linea.

¢, No esta seguro de poder
identificar el correo de un
phisher cuando lo recibe?
Bueno, MIRE, estos) vy
sabrA& como son en
general. Tarde o temprano
aprendera a identificar los
falsos.

Para rehabilitar su tarjeta del banco colpatria en linea por
favor realice el proceso que se le pide:

* Iniciar sesion de manera acostumbrada

* Su tarjeta debe ser sincronizada y activada de acuerdo
a su Clave de Cajero

Luego terminado el proceso solicitado, presiona
Continuar. A partir de aqui, podras seguir realizando sus
transacciones de la manera acostumbrada.

Entre aqui para realizar dicho proceso:

Personas

BancaNet
Col potn%

La misma facilidad en sus transacciones con mayor
seguridad.

Todos los derechos reservados COLPATRIA MULTIBANCA
© VIEIEADS “~~eeBbive™ (P2 covsu @D



http://www.google.com/cse?cx=partner-pub-3643131058728330%3A6616027639&ie=UTF-8&q=phishing&sa=Buscar&siteurl=dequr.com%2F

La codicia no paga

NUNCA se deje atrapar
por ofrecimientos de
dinero para participar en
encuestas que le piden
Informacion sensible.
Puede que obtenga los
$20 prometidos, pero
tambien es altamente
probable que encuentre
gue le vaciaron la cuenta.

BUO @WVELLD ©NVELLO QINVELLO QINVALLD DINVELLD §
CIMIBANCED CITIBANCD CITIBANSY  CITIBANCSS CITISANGSS CImBaN
WL ©INVELLD DIWVELLID SNVELLO DINVELLD DWVELLD |
| CITIBANCG  CITIBANCSS CITIBAN(ES CIIBANCES CITIBANS CITIBAN
VEILLD QONVELLD ©ONYEULD INVELLLD SHYNYELLD BONVELD 1
CIMBANKO CITIBANGD CIMIBANKD CITIBANCD CITIBANCD CIMIBAN
VELLIO @WVBLLD @WVELLD ©WVELLD DNVELLD SINVELLD |
Y CITIBANKD  CITIBANCD CITIBANKD  CITIBANCD CIMBAND Cluis
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No se vaya

No deje SOLO su
computador cuando
estd operando con
Su cuenta bancaria o
cuando ha ingresado
su informaciéon de
tarjeta de crédito en
un sitio de compras.

Colombia




Cerrar la sesion apropiadamente
cuenta

Cuando termine con Sus

cosas, CIERRE M
APROPIADAMENTE la Cefrar.
sesion en lugar de solo sesion

cerrar la ventana del
navegador, especialmente
Si estd en un computador
publico.




Nunca puede ser demasiado
prudente

INGRESE a su cuenta
bancaria en forma regular
y controle su dinero. No
qguerra levantarse un buen
dia y encontrar que
un phisher ha estado
vaciandole algunos cientos
de pesos de vez en
cuando.




Un poco de conocimiento no es
peligroso

Mantengase actualizado
con las ultimas noticias e
INFORMACION

sobre phishing o delitos

1555224387685326124372299923337546
|nf0rmat|COS. 76[]8697Bl2l]34l34|l]976328l7
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Evidencia concluyente

Sea muy cuidadoso cuando \ ! ,/

deshecha computadores viejos By Py, WB

y disco duros. Se suele —

encontrar en computadores “’,": \\0
reciclados que retienen SSUS\je . N )),o
informacion confidencial : %eaggg/r N
correspondiente a cuentas de \\ \Z

banca electronica. Use un

software para BORRAR vy
sobre-escribir la informacion de X
su disco para asegurarse que
no sea recuperable. |




En la Empresa...
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Lo conozco, {0 no?

Cuidese del SPEAR
PHISHING — cuando su i
cuenta corporativa  es
comprometida y correos
gque solicitan informacion
privada viene segun dicen
de sus colegas o de sus
superiores, es  mejor
lamar a la persona en
cuestion y verificar la
autenticidad del mensaje
correo.




Examine los registros

Como miembro de una
organizacion empresarial, hay
mucho que puede hacer para
Impedir gue
los phishers pongan en peligro
la seguridad de su empresa.
Instale firewalls y tenga
Su sistema anti-virus a punto.
MONITOREE regularmente los
registros de sus servidores
DNS, proxy, firewalls y otros
sistemas de deteccion de
Intrusos para verificar si ha
o infectado.

fn!'e.‘Wall

© 2005 Geert Wirken / GWirken.nl



La politica es la mejor politica

Establezca  POLITICAS
estrictas para la creacion
de contrasenNas en sus
clientes, servidores
y routers, y asegurese que
el personal las sigue
diligentemente.

Colombia



Sin intrusiones

Establecer la deteccion de
INntrusos y sistemas de
prevencion que protejan el
contenido de su red e
impidan el envio vy
recepcion de
correos phishing. Proteja
Su GATEWAY con
herramientas anti-
phishing y anti-virus, vy
con firewalls.

No Phishingt

Colombia



Vigile la compaihia que mantiene

Mantenga una lista
de los
DISPOSITIVOS
hablilitados para
conectarse a la red
de su compaiiia.

Colombia




